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Una nota ética importante

Este kit fue creado para fortalecer nuestra capacidad de investigar, verificar y navegar de
manera mas critica por entornos digitales. Las herramientas que conocerds en este kit
(como el dorking, el Whois o la Wayback Machine) son muy poderosas para eso, pero
también pueden ser mal utilizadas.

No uses estas técnicas para acosar, vigilar personas, extraer datos personales sensibles o
vulnerar la privacidad ajena. Més alld de lo que la ley permita o prohiba, considera
siempre el impacto ético de tus acciones. Si dudas, preglntate: éesto ayuda a promover
la transparencia o puede dafiar a alguien innecesariamente?
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1. Antes de empezar

1.1. ;Por qué surge este kit?

En pleno 2025, la informacién se produce, circula y reinventa a escalas nunca antes vistas.
Aunque eso ha abierto muchas oportunidades para el acceso al conocimiento y la cultura,
también significa que se requieren nuevas competencias, particularmente en Internet. Si,
estamos rodeados de informacién, pero équé tan fiable, auténtica o accesible es? ¢Cémo
diferenciamos lo real de lo artificial? ¢Cémo encontramos una aguja en un pajar?

Este kit surge para brindar herramientas que permitan cuestionar la informacién falsa,
encontrar informacién cuando escasea y filtrarla cuando resulta abrumadora. Este conjunto
de habilidades no solo es esencial para el estudio o el trabajo, sino para nuestra ciudadania:
nos permiten contrarrestar la supresién de opiniones, eludir la censura, combatir el
secretismo excesivo y aumentar la transparencia.

1.2. ;Qué encontraras aqui?

Este kit contiene herramientas simples, précticas y accesibles para investigar mejor lo que
vemos en linea. Se trata de recursos para que puedas rastrear el origen de la informacién,
verificarla, ponerla en contexto y decidir con mayor autonomia. Entre ellos, encontrarés
consejos para revisar la credibilidad de paginas web, rastrear imdgenes, buscar informacién
en el “pasado” digital, hacer bisquedas avanzadas o emplear fuentes de datos abiertos.
Para ninguna de estas actividades requieres ser una persona experta ni tener formacién
técnica: basta con curiosidad y sentido critico.

Dado que todas estas son herramientas practicas, los recursos estdn acompafados de
ejemplos relevantes para el contexto y realidad peruanos.

1.3. ;Qué no encontraras aqui?

Este no es un kit para sugerir qué informacién es cierta y qué informacién no. No somos
duefios de la verdad, ni pretendemos serlo. Antes que compartir nuestras opiniones,
queremos proporcionarte las herramientas necesarias para que puedas formar las tuyas
propias a partir de hechos confiables. No te diremos qué es falso, pero si compartiremos
cuéndo creemos que deberias preguntartelo.

1 W Kit de herramientas: siguiendo el rastro de la informacién | 5



2. Los espacios de informacion

2.1. Creamos, consumimos y compartimos

Cada dia navegamos por un mar de noticias, videos, publicaciones y comentarios. Buscamos
informacién, consumimos titulares, seguimos tendencias y buscamos respuestas. Pero no
solo consumimos: también creamos, transformamos y amplificamos contenido. Al compartir
un enlace, escribir un comentario o dar un “me gusta”, influimos en qué contenidos se
difunden més. Y no estamos solos: algoritmos, bots y sistemas de inteligencia artificial
también dan forma a este ecosistema, a menudo sin que lo notemos. Estas tecnologias
—disefiadas e impulsadas por personas, empresas o Estados— generan contenidos,
recomiendan publicaciones y pueden ser usadas para difundir informacién falsa o
manipulada.

2.2. No todo circula igual

La manera en la que la informacién fluye por Internet no es neutral. Lo que vemos —y lo que
no vemos— estd influenciado por algoritmos que en su mayoria buscan que las personas le
dediquen el mayor tiempo posible a una plataforma especifica. Estos métodos pueden
mostrar el contenido que genera més clics, o aquellos videos que nos mantienen més tiempo
frente a la pantalla. Como resultado, se forman burbujas de informacién y cdmaras de eco.
Muchas veces no accedemos a la informacién més relevante o verificada, sino a la mas viral
o la més cercana a nuestras creencias.

2.3. {Visible o invisible?

Cada noticia, imagen o publicacién en linea tiene una historia detrés: alguien la produjo y
decidié cémo presentarla para tener el mayor alcance posible. A veces, lo més importante
no es solo lo que vemos, sino lo que se oculta en segundo plano: éalguien pagd para que
el contenido tenga mayor alcance?, équé busca con ello?; équé informacién podemos
obtener a partir de una simple imagen?, éfue generada artificialmente? écuéndo fue
tomada? {qué elementos en la imagen podrian darnos mayor contexto?; équé informacién
complementa o contradice el contenido que tenemos al alcance? En internet, verificar no
solo significa confirmar datos, sino también aprender a cuestionar narrativas, descubrir lo
que no se muestra y entender los intereses detrds de cada contenido que circula.
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3. Mirar criticamente

3.1. Tacticas comunes de desinformacion

Quienes generan y difunden desinformacién emplean ticticas disefiadas para captar la
atencién, provocar emociones intensas y moldear comportamientos. Usan formatos visuales
llamativos como memes, videos cortos o imagenes impactantes —muchas veces generadas
con inteligencia artificial—, y apelan al humor, la urgencia, la sorpresa o el escandalo,
facilitando que el contenido se comparta sin verificacién.

Su objetivo no es solo que veas el mensaje, sino que interacties con él. Por eso, mezcla
verdades a medias, titulares exagerados, imdgenes sacadas de contexto o incluso logos de
instituciones reconocidas. Asi se disfraza de informacién creible. A veces parece un dato
profesional, pero en realidad es falso o manipulado.

3.2. ;Cuando desconfiar?

La desinformacién no siempre es facil de detectar. Muchas veces esté disefiada para parecer
creible y despertar emociones intensas. Estas son algunas sefales que pueden ayudarte a
reconocerla:

e Apela a las emociones: Suele difundirse en contextos de crisis o controversia, como
la pandemia, cuando hay preocupacién y confusién generalizadas. Busca generar
miedo, urgencia o indignacién para que compartas sin cuestionar.

e Recurre a la urgencia o la prisa: En especifico cuando se trata de desinformacién
que busca obtener algo de ti (datos personales o estafas en general), la estrategia
clave es generar miedo a través de la urgencia: “Si no publicas esto hasta mafiana a
mediodia (...)".

e Ofrece “verdades alternativas”: Llena vacios informativos, confirma sospechas o
canaliza frustraciones. Frases como “esto es lo que no te quieren contar” fomentan
la desconfianza hacia medios e instituciones y suelen estar ligadas a teorias
conspirativas.

e Simplifica problemas complejos: Presenta explicaciones rapidas y culpables
evidentes —como élites ocultas o intereses secretos— para realidades que en verdad
son mucho més complicadas.

e Aprovecha la falta de informacién confiable: En ausencia de datos claros, actores
malintencionados insertan sus propias versiones y manipulan las bisquedas para que
lo falso aparezca primero.

e Mezcla verdades parciales con elementos engafiosos: Utiliza imégenes fuera de
contexto, titulares alarmistas o gréficos falsos que, en conjunto, crean una apariencia
profesional.
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¢ Imita fuentes confiables: Suma logos institucionales, nombres de expertos o formatos
visuales similares a medios serios para generar credibilidad.

e Recorta informacién intencionalmente: Presenta solo un fragmento de una cita o
imagen, sacandolo de contexto para que parezca decir algo distinto a su significado
original.

3.3. ;{Qué hacer cuando surge la duda?

La desinformacién estd disefiada para influir, manipular o movilizar a las personas con un
objetivo particular. Sin embargo, conocer sus mecanismos puede ayudarnos a reducir su
efectividad, alcance e impacto. Este tipo de contenido prospera donde hay prisa,
desconfianza, demasiada confianza, o falta de informacién clara. Desarrollar una actitud
critica es clave para contrarrestarla. Y para eso, es fundamental aprender a reconocer sus
patrones, tacticas y estrategias.

e Toma una pausa antes de compartir contenido de forma impulsiva. Si una publicacién
usa un lenguaje exagerado o emocionalmente cargado, vale la pena detenerse a
verificar. Preglntate ¢de donde viene esta informacion?, équién la escribié?, éla
han reportado otros medios confiables?, dtiene fuentes verificables?, équé tono
utiliza?

e Observa sefiales visuales como imédgenes editadas, titulares en maylsculas, o
afirmaciones tajantes sin respaldo.

e Si una cuenta o perfil te genera dudas, revisa su actividad: ¢cudndo fue creada?,
¢usa una foto realista?, déqué tipo de publicaciones hace?, éinteractla con otras
personas de forma creible?

e Contrasta fuentes. No quedarse con lo primero que aparece en redes sociales o
buscadores, sino buscar otras versiones, comparar datos y preguntarse quién se
beneficia de que una historia se cuente de cierta manera.

A lo largo de este kit, profundizaremos en herramientas que pueden serte (tiles al realizar
cada una de estas acciones: desde conocer mejor quién estd detrds de una pagina hasta
acceder a mejores fuentes de informacién.
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4.Volver al pasado

4.1. ;Para qué?

¢Alguna vez has querido acceder a un contenido y has encontrado que ya no se encuentra
disponible? En ocasiones, cuando deseamos verificar informacién o acceder a alguna
fuente, el rastro que seguimos nos lleva a enlaces rotos, sitios web no disponibles o
contenido modificado.

Dado que en Internet la informacién estd cambiando constantemente, hay contenidos que
podrian eliminarse, reemplazarse o actualizarse. Esto podria ser un problema cuando estés
investigando algo o intentando recordar un dato antiguo. Volver al pasado de un sitio web
podria ser (til, écierto?

4.2. Recuperar informacion

Existen varios servicios que archivan automéaticamente versiones de sitios web. Ademés del
contenido, estos archivos digitales contienen informacién que puede ayudarte a identificar
otros datos importantes, como el propietario de un sitio web, nombres (tiles, detalles de
contacto, documentos y enlaces a ofros sitios.

Aqui te presentamos la utilidad de recuperar informacién de sitios web utilizando la
Wayback Machine —iliteralmente es una méquina al pasado!— de Infernet Archive: una
herramienta gratuita abierta al piblico en general. Esta herramienta sirve para encontrar una
pagina que ya no es accesible o para ver una versién anterior de una péagina web.

Ejemplo 1: La cuenta de Twitter de Dina Boluarte

Imagina que estés interesado en contrastar las posiciones politicas de la actual presidenta
Dina Boluarte con sus pronunciamientos durante cargos anteriores. Parte de lo que quieres
revisar son sus declaraciones publicas mediante redes sociales. Sin embargo, su cuenta de
X (antes Twitter) fue eliminada. De hecho, actualmente, alguien aproveché que el usuario
estaba disponible para crear una cuenta no oficial de noticias.

éTodo estd perdido? jNo! La Wayback Machine puede ser muy (til esta vez. Pero primero,
tenemos que saber qué URL queremos recuperar.

Paso 1: Necesitamos reconstruir la URL de la cuenta de Twitter de Dina. Sabemos que su
usuario era @DinaErcilia. También sabemos que, cuando su cuenta estaba operativa, la red
todavia no se llamaba X. Con esto, solo debemos agregar el nombre de usuario luego de la
URL de Twitter, separados por una barra inclinada “/".

Ahora si: ¢Qué habia en https://twitter.com/DinaErcilia antes de desaparecer?
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https://web.archive.org/
https://twitter.com/DinaErcilia

Paso 2: Entra a hitps://web.archive.org/

[l Wayback Machine

< > O ) https//web.archive.org

m INTERNET

21 ARCHIVE

INTERNET ARCHIVE

il Explore more than 928 billion web pages saved over time
DONATE “E |IIIH

Enter a URL or words related to a site’s home page

G Tools m Subscription Service Q Collection Search D Save Page Now
Wayback Machine Availability API Archive-It enables you to capture, manage Enter any keyword https:/
. and search collections of digital content o
Chrome Extension " " "
without any technical expertise or hosting .gov PDFs v SAVE PAGE
Firefox Add-on facilities. Visit Archive-It to build and browse "
SEARCH Capture a web page as it appears now for
the collections. o
Safari Extension use as a trusted citation in the future.
This service is based on indexes of specific
MS Edge Add-on data from selected Collections.

iOS app

Paso 3: Escribe o pega la URL que quieres recuperar en la caja de bisqueda. En este caso,
colocaremos “https://twitter.com/DinaErcilia”. Te aparecerd una imagen asi:

< C (3 https:/web.archive.org/web/20230415000000* /https://twitter.com/DinaErcilia a» A vy P - 9

- Collections - Changes - Summary - Site Map - URLs

Saved 96 times between April 13, 2021 and December 20, 2024.

.i.l.LL | |

J02 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 [PAV PRy 2024 2025

4 [ 4
JAN FEB MAR APR
1.2 3 4 5 6 71 1.2 3 4 1 2 3 4 1
8 5 6 7 8 9 10 1 5 6 7 8 9 10 1 2 3 4 5 6 7 8
15 JANUARY 10, 2023 2 13 14 15 16 17 18 12 13 14 46 16 17 18 9 10 1 12 13 14 15
2 2 snapshots 19 20 21 2 23 24 25 19 20 21 22 23 24 25 6 17 18 19 20 21 2
o 02:29:59
29 » 26 21 28 26 27 28 29 30 31 23 24 25 26 27 28 29
o 30
JUN JuL AUG
12 3 4 5 6 12 3 1 1.2 3 4 5
7 8 9 10 1 12 13 4 5 6 7 8 9 10 2 3 4 5 6 7 8 6 7 8 9 10 1 12
14 15 16 17 18 19 20 M 12 13 14 15 16 17 9 10 1 12 13 14 15 13 14 15 16 17 18 19
21 2 23 24 25 26 27 18 19 20 21 2 23 24 16 17 18 19 20 21 22 20 21 2 23 24 25 2%
v

Cuando una pégina es archivada, las fechas en que se guardé apareceran en un calendario
del afio actual. Es posible también navegar en afios anteriores utilizando la linea del tiempo.
La Wayback Machine también te especificaré cuéntas veces fue archivada una pagina a lo
largo del tiempo.

i~ Kit de herramientas: siguiendo el rastro de la informacién | 10


https://web.archive.org/
https://twitter.com/DinaErcilia

En el calendario apareceran circulos de colores sobre algunas fechas. Esos circulos son una
marca que simbolizan que se archivd el sitio web: los azules son capturas completas,
mientras que los verdes son archivos redirigidos a ofra pagina (es decir, podrian no tener
el contenido que buscas). A la vez, circulos anaranjados y rojos indican que se produjo un
error durante el proceso de archivamiento. Por ofro lado, el tamafio de los circulos también
nos dice algo: cuanto més grande sea, significa que hay un mayor volumen de capturas ese

dia.

En el caso de la cuenta de Twitter de Dina Boluarte, encontramos que ha sido guardada
96 veces en la Wayback Machine entre los afios 2021y 2024. Como se ve en la imagen,
la fecha con més capturas del afio 2023 es el 10 de enero. Ese dia se hicieron dos capturas,
entre las que podemos elegir.

Paso 4: Elige una captura para ver su contenido. Por ejemplo, podemos seleccionar la
captura de la cuenta tomada a las 02:29:59. Asi se veia su cuenta de Twitter en ese
momento (recuerda que solo seran visibles los tweets que estaban en su cuenta durante la
captura, lo que significa que no aparecen tweets eliminados por ella antes del 10 de enero):

irenner axcurve [htipsi/twiter. com/DinaErcilia
WEURIAMACHNG oo coprures

6
13 Apr 2021 - 20 Dec 2024

Dina Boluarte Z. @
@Dinakrcilia

Abogada. Presidenta del Il B
#UnidosPorNuestroPert

© Lima (2 facebook.com/Dina-Boluarte-... Joined August 2012

630 Following  152.5K Followers

Ejemplo 2: La pagina de Participa Peru

También es posible buscar directamente desde tu navegador sin pasar por la interfaz de la
Wayback Machine. Por ejemplo, en Per, existe una plataforma gubernamental destinada a
recoger la opinién ciudadana: “Participa Per(”. Si quisiéramos saber qué proyectos de
reglamentos o de politicas plblicas estaban disponibles para aportes ciudadanos en el
pasado, podriamos intentar acceder a los archivos entrando a:

Ihﬂps://web.drchive.orgI /I www.gob.pe/participa I

\4 \4
URL de URL que
Wayback queremos
Machine buscar
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Eso nos llevara directamente a la captura més reciente, pero podemos navegar en la linea
de tiempo hasta encontrar la de nuestro interés. Por ejemplo, retrocediendo hasta
septiembre de 2022, encontramos que en Participa Per( estaba publicada la propuesta de
Carta de Derechos Digitales para que la ciudadania envie sus sugerencias. Asi lucia la

pagina:

|https:/www.gob.pelparticipa

i WRUBACHTACINR o2 coptures

17 Dec 2019 - 8 Dec 2024

‘ JuL B8 ocT @ r
6 0914 ]
. bdadi L 2021 B 202 s
LT

Inicio > ElEstado > Participa

5
Carta de Derechos

Digitales

Envia tus sugerencias sobre los

derechos digitales y su contenido.

Estrategia Nacional de
Seguridad y Confianza
Digital

Revisa la propuesta para mitigar

e

Redpublica (PNUD)

Deja tus propuestas para crear la
agenda publica de la ciudadania en el
pais.

riesgos digitales y dar seguridad en
los servicios digitales para la
ciudadania.

Haz tus sugerencias > Conécela > Envia tu propuesta >

4.3. Archivar informacion

De la misma forma en que podemos revisar sitios web archivados, nosotros podemos
colaborar también con el archivo. La Wayback Machine también permite que archivemos
sitios web. Esto es particularmente (til si sientes que algin contenido podria ser removido o
modificado (por ejemplo, una nota periodistica cubriendo un caso de corrupcién) o si
deseas mantener a salvo tus fuentes para una investigacién (por ejemplo, cuando deseas
citar un sitio web pero no tienes certeza de que seguird alli cuando el lector de tu trabajo
desee revisarlo).

Ejemplo 1: Archivar una nota de prensa

Paso 1: Entra nuevamente a la Wayback Machine y pega la URL como si desearas hacer una
bisqueda. La péagina te avisard que no existen archivos previos de este sitio web, y te
preguntara si deseas guardarlo haciendo clic en “SAVE NOW".

Ofra opcidn es dirigirnos directamente a la pestafia para guardar paginas. Para ello, nos
dirigiremos a la parte inferior de la Wayback Machine, donde se ubican las palabras “SAVE
NOW" (guardar ahora).

En este caso, guardaremos una nota de la pagina del Congreso de la Replblica sobre el
endurecimiento de penas para el delito de extorsién, ubicada en esta URL:
https://comunicaciones.congreso.gob.pe/noticias/comision-de-justicia-endurece-penas-
para-el-delito-de-extorsion/
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Safari Extension
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Archive-It enables you to capture, manage
and search collections of digital content
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Paso 2: Colocamos la URL y hacemos clic en el botén “SAVE PAGE”.

INTERNET ARCHIVE

(auBgehac ing

D Save Page Now

https://comunicaciones.congreso.gob.pe/noticias/comision-de-justicia-endurece

Save error pages (HTTP Status=4xx, 5xx)

Sign in to use extra features:
« Save screenshot
« Save also in my web archive
« Email me the results
+ Email me a WACZ file with the results

SAVE PAGE

Capture a web page as it appears now for use as a trusted citation in the future.

Paso 3: Luego de cargar, la pagina nos avisard que ya se ha guardado una captura del sitio
web. También nos ofrecerd la URL del sitio web archivado, el cual podemos usar para hacer
un citado confiable, por ejemplo.
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INTERNET ARCHIVE

| DONATE | mnu“ﬂnumm}"lnﬂ

Saving page
https://comunicaciones.congreso.gob.pe/noticias/comisi
on-de-justicia-endurece-penas-para-el-delito-de-
extorsion/

A shapshot was captured. Visit page: /web/20250428032744/https://comunicaciones.congreso.gob.pe/noticias/comision-
de-justicia-endurece-penas-para-el-delito-de-extorsion/

I, Nota de seguridad:

Las paginas web guardan un registro de qué direcciones IP las han visitado —incluyendo la
de Wayback Machine—. Si quien administra el sitio web presta bastante atencién —o emplea
procesos automatizados—, podria notar que una parte de su sitio ha sido archivada. Ademaés,
si es un sitio poco visitado (por ejemplo, que solo ha recibido dos visitas en el dia,
incluyendo el archivo), esto podria ayudar a revelar informacién sobre ti. Por ofro lado, saber
que alguien esté investigando podria ser una alerta para eliminar o modificar algunas cosas,
incluyendo aquellas que aln no has podido archivar.

Algunas medidas que puedes tomar son usar una VPN o Tor al acceder a servicios de
archivo, asi como guardar una copia offline del contenido que te interesa, por si lo borran.

# Aclaraciones importantes:

e Actualmente, no es posible hacer archivos de Facebook ni X en la Wayback Machine.
Para eso, te recomendamos utilizar Archive.today. Si prefieres usar la Wayback
Machine, al menos para el caso de X, tienes la opcién de archivar URLs de
https://xcancel.com/: una pagina que te permite ver el contenido en X sin tener una
cuenta en la red social.

e La Wayback Machine solo archiva la pagina web que le indicas, y no todo el sitio
web (por ejemplo, solo se ha archivado la nota periodistica, y no todo el sitio web
del Congreso).

e Los administradores de sitios web pueden solicitar que el contenido archivado
previamente se elimine de la Wayback Machine.

e Existen medios técnicos por los cuales los administradores de las pdginas guardadas
podrian eliminar sus archivos de la Wayback Machine.
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5. Verificar la informacion

Mucha de la informacién que circula en linea viene sin contexto, sin autoria clara o con
detfalles que pueden ser falsos, manipulados o simplemente incompletos. Aqui te
compartimos algunas preguntas clave para empezar a verificar lo que ves: équién estd detras
de esa publicacién?, éde dénde salié esa imagen?, éhay més datos que ayuden a contrastar
o ampliar lo que se dice? Estas herramientas te permitirén investigar de forma sencilla pero
poderosa, usando recursos que ya existen en Internet y que pueden ayudarte a tomar
decisiones mas informadas, compartir con més confianza o simplemente entender de manera
mas amplia lo que estas leyendo o viendo.

5.1. ;{Quién esta tras una pagina o contenido?

Cuando te encuentras frente a informacién dudosa, una de las preguntas méas importantes
que puedes hacerte es “équién la estd difundiendo?”. Esto te puede ayudar a evaluar
posibles intereses detrés de la creacién o difusién de ese contenido, o incluso a determinar
si se frata de un sitio falso que pretende verse confiable.

Una herramienta valiosa para esto es Whois: un protocolo que permite efectuar consultas
en una base de datos para determinar el propietario de un nombre de dominio o una
direccién IP en Internet. También puede ser Gtil para identificar el afio de registro de un
dominio

Paso 1: Entra a who.is y coloca la direccién sobre la cual quieres averiguar. Para este
ejemplo, emplearemos el nombre de dominio de nuestra organizacién: hiperderecho.org.
Haz clic en la lupa para iniciar la bisqueda.

WHOIS Search, Domain Name, Website, and IP Tools

hiperderecho.org n

© Your IP address is
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Paso 2: Como resultado, obtendrés los datos de registro del dominio: por ejemplo, fechas
que incluyen en qué afo se cred (en nuestro caso, 2012), hasta cuédndo dura el registro, y
cuéndo fue la Gltima vez que se actualizé.

Important Dates

Expires On 2025-08-28
Registered On 2012-08-28
Updated On 2024-08-03

También encontrarés el nombre del registrante. Dado que Hiperderecho es una asociacién
civil, aparece el nombre de la organizacién. Ademas, puedes visualizar que la organizacién
est4 basada en Lima.

We will display stored WHOIS data for up to 30 days.

Registrant Contact Information:

Name: REDACTED
Organization: Hiperderecho
Address Line 1: REDACTED
Address Line 2:

City: REDACTED
State/Province: Lima

Postal Code: REDACTED
Country: PE

Phone: REDACTED
Fax: REDACTED
Email: REDACTED
Full Address: REDACTED, REDACTED, Lima, REDACTED, PE

Administrative Contact Information:

Name: REDACTED
Organization: REDACTED
Address Line 1: REDACTED

Address Line 2:

Esta informacién es Gtil para atar cabos, sobre todo si la fecha de registro es reciente y la
informacién afirma ser antigua, o si puedes individualizar los intereses de quien ha
registrado el sitio web.

5.2. ;Qué hay tras una imagen?

Si estas revisando alguna imagen, es posible que desees saber si se trata de un contenido
original. Hoy en dia, no es raro encontrar imdgenes manipuladas, recortadas, o sacadas
fuera de contexto. De hecho, ni siquiera es dificil hacerlo. Frente a ello, podemos aprovechar
las capacidades de los buscadores (Google, Bing, Yahoo) para encontrar imégenes
similares, o también recurrir a herramientas disefiadas especificamente para esta tarea. Esta
técnica se denomina blisqueda inversa de imagenes.
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Ejemplo 1: contrastando la fotografia de una marcha

Mira esta publicacién de mayo de 2021: supuestamente, representa el éxito de una
manifestacidn. éSeran veridicas las imégenes?

Peru Defiende la Verdad
30 de mayo de 2021- Q3
MILLONES SALIERON A LAS CALLES EN LIMA'Y A NIVEL NACIONAL EN LA MARCHA POR LA

#DEMOCRACIA...POR EL PERU i i i i 4 4, POR EL FUTURO DE TUS HIJOS Y TUS NIETOS..
YY)

r

Paso 1: Copia la imagen y pégala en la caja de texto de la herramienta TinEye.
Autométicamente, la pégina te mostraré los resultados indexados de esa misma imagen

Paso 2: Identifica la fecha o el origen de la imagen. Por ejemplo, en este caso, TinEye
encuentra como fecha de indexacién més antigua de esa foto el 2020.

Con ese dato clave, sabemos que no se trata de una fotografia que respalde la marcha de
mayo de 2021. Por lo tanto, la publicacién emplea una imagen que no corresponde.

@ TinE'ye @ Upload an image

40 results

TinEye searched 74.7 billion images for: image.png

Firstindexed by TinEye on November 12, 2020

Show only the 4 results found in stock
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Si deseas, puedes explorar otras herramientas. La bisqueda inversa de imdgenes también
puede realizarse con Google Imégenes, Yandex Imdgenes o Imagenes de Bing.

# Nota:

Cada vez es mas com(n que circulen imagenes realistas generadas empleando |A que nunca
fueron tomadas con una cdmara. Estas imdgenes no tienen metadatos reales y podrian no
aparecer en una basqueda inversa, porque no existian antes.

Para identificarlas, es importante prestar atencién a ciertos detalles que suelen delatarlas:
manos extrafias, fondos borrosos, proporciones raras, texto distorsionado o colores
demasiado intensos o vibrantes. Observar estas pequefias sefiales puede ayudarte a
distinguir una imagen generada o manipulada con IA de una fotografia real.

5.3. ;Donde complementar la busqueda?

Al verificar informacién, es importante no solo cuestionar lo que leemos, sino acudir a
fuentes confiables que confirmen, nieguen o complementen lo que estamos investigando.
Un dato puede ser clave para desmentir o validar una corriente de informacién.

En la siguiente seccidn, profundizaremos en algunas péginas o herramientas que son
valiosas para este fin.

[, Ty Kit de herramientas: siguiendo el rastro de la informacién | 18


https://images.google.com/
https://yandex.com/images/
https://www.bing.com/images

6. Fuentes de informacion

Mientras una noticia viral te apareceré incluso si no la buscas, hay otro tipo de informacién
que se encuentra en portales plblicos poco conocidos o en documentos técnicos sin
difusién. Este tipo de informacién puede ser clave para contrastar una historia o para
profundizar en alguna investigacién. Aqui te compartimos algunas ideas sobre dénde
empezar a buscar.

6.1. Plataforma Nacional de Datos Abiertos

Desde hace algunos afios, el Estado peruano estd invirtiendo esfuerzos en fortalecer una
gobernanza de datos abiertos. Una iniciativa clave para ello es la Plataforma Nacional de
Datos Abiertos (PNDA): un repositorio en el que se alojan miles de datasets o conjuntos de
datos de entidades publicas.

Estos datos no solo fomentan la transparencia y el acceso a la informacién piblica, sino que
pueden ser Utiles para la investigacién, el monitoreo ciudadano, la mejora de servicios
publicos en colaboracién con la sociedad civil, la formulacién de ideas de negocio, etc. Al
estar disponibles en un formato digital, estandarizado y accesible, cualquier persona puede
revisarlos, aunque para ello es importante familiarizarse con la plataforma:

Rzlaw) i i
NP gob.pe ‘ Plataforma Nacional de Datos Abiertos

Marco de Gobernanza de Datos del Estado Peruano esta constituido por instrumentos técnicos y normativos
Da-tos Abiertos que establecen los requisitos minimos que las entidades de la Administracion Publica deben implementar

conforme a su contexto legal, tecnolégico y estratégico para asegurar un nivel basico y aceptable para la

recopilacion, procesamiento, publicacion, almacenamiento y apertura de los datos que administre.

15776 Distribucién de Datos

[) Recurso (11601)

— Search Ordenar por Pedido

7} Dataset (3869)

SR Entidades (277)

@ Harvest Source (27)

Pagina (2)
2'1 Servicio de Agua Potable y Alcantarillado de Lima - SEDAPAL

fili Gobernabilidad (1287)

o) Economia y Finanzas f:‘rj CASOS DE MORBILIDAD REGISTRADOS EN ESTABLECIMIENTOS
(1266) > DE SALUD DE LA REGION SAN MARTIN — [GORE SAN MARTIN -
24 Desarrollo Social (243) GRSM]

@ Exprésate Peru con s Salud

Datos (235, . P Lo i, .
(239) Este conjunto de datos retne informacion sobre los casos de morbilidad registrados en los

u@ Medio Ambiente y establecimientos de salud publicos de la regiéon San Martin.
Recursos Naturales (171)

@ Transporte (171) = @
Salud (137) N

- < DICCIONARIO DE DATOS CASOS DE MORBILIDAD REGISTRADOS
[l Educacien (119) EN ESTABLECIMIENTOS DE SALUD DE LA REGION SAN MARTIN

&J Desarrollo Urbano (82) - [GORE SAN MARTIN - GRSM]

Q/ Agua y Saneamiento
(57) o
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En la plataforma, encontrards que puedes buscar segin categorias (que aparecen a la
izquierda) y segln tipo de contenido. Por ejemplo, puedes empezar por “Entidades” y a
partir de ahi empezar a explorar. Si ya tienes claro lo que buscas, puedes escribirlo en la

barra de bisqueda.

Ejemplo 1: Buscando datasets de SERPAR

En este caso, vamos a imaginar que queremos familiarizarnos con los datasets del Servicio
de Parques de Lima. Esta entidad tiene 7 datasets publicados. Seleccionamos uno de ellos:
el de la distribucién de &rboles por distrito.

SERPAR LIMA

2 Medio Ambiente y Recursos Naturales

Dato y Medio de Distribucién

que...

que...

que...

2. DISTRIBUCION DE ARBOLES POR DISTRITO -

Reporte que muestra el seguimiento de arboles plantados en los distritos que conforman Lima de forma mensual.

Diccionario de Datos Distribucién de Arboles por Distrito - SERPAR LIMA "
Explican el significado de cada campo o columna (atributo o variable) de
los...

& Metadatos de Distribucién de Arboles por Distritos - SERPAR LIMA "

iI] Son caracteristicas que describen los aspectos basicos de un conjunto de...

Distribuci6n de Arboles por Distrito - SERPAR LIMA 2023 — A
Reporte que muestra el seguimiento de arboles plantados en los distritos
Distribucién de Arboles por Distrito - SERPAR LIMA 2024 _— A
Reporte que muestra el seguimiento de arboles plantados en los distritos

Distribucién de Arboles por Distrito - SERPAR LIMA 2025 _— A
Reporte que muestra el seguimiento de arboles plantados en los distritos

Como minimo, el dataset deberia contener un Diccionario de Datos. Este archivo nos va a
ayudar a entender mejor el significado de cada variable, el tipo de dato, etc. Por ejemplo,
en este dataset tenemos el siguiente diccionario:

TOTAL

CUMPLIMIENTO

Variable Descripcion Tipo de dato Tamaiio
ITEM Campo en el cual se estipula el orden de la informacion Numerico 2
METAS Cam_p(_:n en el cual se men(_:iona se mencinpa la meta que se establece_el Numerico 4
Servicio de Parques de Lima en cada periodo que comprende de 2 afios.
CANTIDAD DE Campo en el cual se estipula la cantidad de arboles que el Servicio de
ARBOLES Parques de Lima propone sembrar en el transcurso del periodo Numerico 10
SEMBRADOS establecido.

Campos en los cuales se menciona los meses de ENERO A DICIEMBRE
MESES para estipular el conteo mensual se los arboles sembrados en todos los  |Numerico 15
distritos de Lima Metropolitana.
Campo en el cual se estipula el conteo total horizontal de los arboles
sembrados durante el afio de Enero a Diciembre
Campo en el cual se estipula el porcentaje de cumplimiento segun la meta
establecida para el periodo mencionado.

Numerico 8

Numerico 3
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Al previsualizar el archivo de la distribucién de arboles por afio en 2025, notamos que estas
variables son las que estén presentes en el dataset:

Distribucion de Arboles por Distrito - SERPAR LIMA 2025

Reporte que muestra el seguimiento de drboles plantados en los distritos que conforman Lima de forma mensual.

02-DISTRIBUCION DE ARBOLES POR DISTRITO - SERPAR LIMA_1804.csv
Grid 13records  « 1 -3 » Q Go » Filters | Fields

ITEM ARNO MES ANCON| ATE BAR... BRENA CAR... CERC... CHA... CHO... CIEN... COMAS ELA...

1 2025 ENERO 420 383 0 0 100 0 0 23 0 1,200 O
2 2025 FEBRERO 1,128 0 0 0 330 0 0 1,020 120 150 0
3 2025 MARZO 600 320 500 0 0 15 0 650 530 0 274
4 2025  ABRIL

5 2025 MAYO

6 2025  JUNIO

7 2025  JULIO

8 2025  AGOSTO

(s}

2025 SETIEMB...
2025 OCTUBRE
2025 NOVIEM...
2025 DICIEMB...
TOTAL 2,148 703 500 0 430 15 0 1,693 650 1,350 274

[l
N = O

Afortunadamente, este dafaset cuenta con archivos para 2023, 2024 y 2025 (en
construccién), con la informacién desagregada por mes y distrito, lo que te permitiria hacer
una comparacién si te interesa investigar las labores de arborizacién en Lima. Puedes
descargar los archivos en .csv, y a partir de ello, procesarlos y analizarlos.

¢Qué ofras cosas podrias encontrar en la PNDA? Desde la cantidad de interacciones en las
redes sociales oficiales de una entidad hasta el nimero de casos por violencia de género
atendidos: la variedad es amplia. Aunque hay mucho por mejorar en la cultura de datos
abiertos de las entidades, es posible que haya informacién atil para ti aqui.

6.2. Portal de Transparencia Estandar

A diferencia del PNDA (cuyo contenido puede ser muy variado y, ademés, discrecional),
existe informacién que obligatoriamente todas las entidades plblicas deben compartir de
manera estandarizada. Esta informacién se recoge en el Portal de Transparencia Estdndar
(PTE): una herramienta digital en la encontrards datos de funcionarios, instrumentos de
gestidn, presupuesto, proyectos de inversién, registro de visitas, personal contratado, etc.

Puedes buscar el PTE de cualquier entidad en esta pdgina centralizada de gob.pe.

6.3. SEACE

Si te interesa investigar sobre contrataciones publicas, el SEACE (Sistema Electrénico de
Contrataciones del Estado) es tu mejor aliado. Este portal concentra informacién sobre todos

los procesos de compra que realiza el Estado peruano: desde grandes obras hasta servicios
mas técnicos o especificos.

El SEACE tiene varios buscadores. En este kit nos enfocaremos en uno clave: el Buscador
de Procedimientos de Seleccién. Este buscador te permite conocer, entre otros:
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e Qué convocatorias ha hecho una entidad del Estado
e Qué empresas (o personas naturales) se presentaron
e Quién gand la buena pro

e Cuénfo se gasté

e Qué condiciones se pactaron en el contrato final

Ejemplo 1: Servicios de inteligencia artificial

Imagina que quieres investigar cémo estd contratando el Estado servicios relacionados con
inteligencia artificial.

Paso 1: Ingresa al Buscador Piblico y dirigete a la segunda pestaia “Buscador de
procedimientos de seleccién”

Paso 2: Completa los campos pertinentes. Para este ejemplo, coloca “inteligencia artificial”
en la descripcién del objeto, y “2025" en el afio.

M Volver | B ¢ 1M Preg

GECE

RECUPERACION Y CONSOLIDACION DE LA ECONOMIA PERUANA

Anuncio de Contratacion Futura | Buscador de Procedimientos de Seleccion | Buscador por Expediente Tribunal | Buscador de Expresiones de Interés | Buscador de Difusion de Requerimientos

Buscador Publico de Ordenes de Compra y Ordenes de Servicio | Buscador de Condiciones de Contratacién

Nombre o Sigla de

Entidad / Tipo de Seleccion | [Seleccione]
Objeto de q S =
Contratacién I5efecciane] Nro. Seleccién
Descripeion del P ————— Afio de la

20
Obicts inteligencia artificial Rsann 25
Version SEACE Seace 3 - Codigo SNIP

Cédigo Unico de
Inversion

+ Busqueda Avanzada

* Campo obligatorio

O Buscar @ Limpiar

% Exportar a Excel

Si tiene algin inconveniente con la descarga de archivos, revise la guia "Configuraciones para el uso de los sistemas del OSCE en diversos navegadores’: Clic aqui Yy

Paso 3: Luego de aplicar la blsqueda, hallamos sélo un resultado: una convocatoria del
Banco Central de Reserva del Per( por un monto de hasta 150,000.00 délares americanos.
Para revisar el detalle y otros documentos, hacemos clic en el icono de calendario de la
columna “Acciones”.

Nombre o Sigla fachay Reiniciado | Objeto de Cédigo Coisg s Version
N et Hora de Nomenclatura e et Descripcién de Objeto peekly Unico de = Moneda e | Acciones
Publicacion Inversion g
contratacion
Adquisicion, instalacion y puesta
en funcionamiento de una
BANCO CENTRAL i © )
21/01/2025  AS-SM-2-2025- solucién loT de gestién de Délar
. ggR'EESERVA DEL G701 BCRPLIM-1 Clen mantenimiento predictivo y s - 151,040.00 o tcamericano > o ®
prescriptivo asistido por
Inteligencia Artificial (1)
15 v ‘
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Paso 4: Se abrird una pagina que incluye una ficha de seleccién y una serie de documentos
por etapa. Esos documentos pueden contener la informacidén que buscas: el detalle de la
convocatoria, las consultas y observaciones realizadas, las propuestas recibidas y, al final,
quién gand. Descargamos los documentos y vemos que se otorgé la buena pro a Din
Automatizacién SAC por 139,629.00 délares americanos.

== Ver documentos por Etapa

Nro. Etapa Documento Archive Fecha y Hora de publicacién Acciones

i
6 Presentacién de ofertas de Presentacin de Prop: N 13/02/2025 15:52
LN (22 kB)
i
o
IEZ8 (96 kB)

i

8 Otorgamiento de la Buena Pro Documentos de Otorgamiento de Buena Pro . 13/02/2025 15:52
2 (194 kB)

7 Evaluacion y calificacion Documentos de Calificacion y Evaluacién 13/02/2025 15:52

1]2 5 v

Paso 5: En la Gltima seccién, aparecen otro tipo de detalles sobre el procedimiento. Esto te
permitird revisar, incluso, el contrato firmado. Con ello, puedes verificar las condiciones
finales pactadas: cronograma, obligaciones, penalidades, etc.

Opciones del procedimiento

E B B8 BB 8 8 88

Ver
Ver Notificaciones de integrantes
Supervision

Ver acciones Ver listado de

Ver listado de item generales al Ver contratos penoticosde Verhistorialde acciones de
ales supervision contrataciones =1
procedimiento supervision

Ver documentos del
procedimiento

Formulacion de
consultas y/u
Observaciones

¥
encargado

Ver Ofertas
Presentadas

Para més informacién, puedes consultar este manual completo elaborado por el SEACE.

6.4. Contraloria General de la Republica

La Contraloria General de la Repiblica se encarga de vigilar el buen uso de los recursos
plblicos en el Perd. Una de sus herramientas més valiosas son los informes de control,
que documentan hallazgos, supervisiones y auditorias realizadas a entidades y funcionarios
publicos. Estos informes son publicos y pueden ayudarte si estds investigando un tema
relacionado con corrupcién, gestién piblica o uso de fondos estatales.

Un buen punto de partida es el Buscador de Servicios de Control, que te permite acceder a
los informes que ha realizado la Contraloria. Puedes buscar por palabras clave, pero si tienes
alguna ofra informacién, los resultados son més precisos.

Ejemplo 1: Buscando informes sobre seguridad ciudadana

Diversos medios periodisticos peruanos han reportado que, segin la Contraloria, mas de
600 equipos destinados a la seguridad ciudadana estén inoperativos en Lima y el Callao.
Las notas resumen bien el tema, pero no enlazan los informes originales. En una de las
notas se menciona que la Municipalidad de Ventanilla se pronuncié citando un informe
especifico: el Informe N.° 003-2025-OCI/1623-SVC.
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MUNICIPALIDAD DE
VENTANILLA

COMUNICADO

En relacion a la noticia difundida en diferentes medios de comunicaciéon del Informe de
Control N°

003-2025-0CI1/1623-SVC, la Municipalidad de Ventanilla comunica lo
siguiente:

Paso 1: Ingresamos al Buscador de Servicios de Control

’LQCONTRALORiA

GENERAL DE LA REPUBLICA DEL PERU

mguia deuso €8 Kaylikapas Quechua simipim qillgasqa

Buscador de informes
de Servicios de Control

Realiza busquedas detalladas de informes de control por institucién publica, regién, personas con presunta responsabilidad, tipo de servicio, periodo y fecha de
publicacion, entre otros.

—
—
—_

Filtros CEscribe el tema o la palabra asociada al informe de control y da enter o usa la lupa (minimo 3 caracteres)

4 Aviso Legal
IMIENTO
RECOMENDACIONE

Paso 2: Copiamos el nimero exacto del informe 003-2025-OCI/1623-SVC y revisamos el

resultado. En el campo “Entidad”, vemos que solo cubre a la Municipalidad de Ventanilla,
pero sabemos que el operativo incluyd 27 municipalidades.

;:gm-;_m] <003-2025-ocu1623.svc

B 4 Aviso Legal

& FUNCIONARIO O SERVIDOR PUBLICO i FECHAS

# INCIO @ TODOS @ REGION @ PERIODODECONCLUSION B TIPODESERVICIO  ¥{ MODALIDADDE SERVICIO @ EVENTO () OPERATIVO B SECTOR [l ENTIDAD

PALABRAS CLAVE

003-2025-0C1/1623-SVC X

LIMPIAR TODOS LOS FILTROS

1 informes encontrados. No considera informes

como secreto, ylo ial conforme a Ley N° 27806, Ley de \cia y Acceso a la 6n Publica.
Filtro de columnas:
Mostr# 10 "] Informé B exporTAR )
Seleccionado todos (16) v
Total: 1 registros | Pagina: 1 de 1

Inicio Anterior

Siguiente Término
i . N°Personascon  Tipode
Regions Moaf".did de "‘ el Entidad$ Titulo del Informe Evento? Operativos Presunta Responsabilidad
Servicio® 5
Responsabilidad* 2
SERVICIOS DE SEGURIDAD
9 003-2025-  MUNICIPALIDAD CIUDADANA EJECUTADOS POR ~ SEGURIDAD SEGURIDAD
DEL VISITADE  0Cjj1623-  DISTRITAL DE LOS GOBIERNOS LOCALES CIUDADANA EN LIMA CIUDADANAENLIMA o
CONTROL - T METROPOLITANAY METROPOLITANAYY EL
CALLAO SV VENTANILLA MUNICIPALIDAD DISTRITALDE  METROPOLIT e
VENTANILLA LLAO
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Paso 3: Gracias al primer informe, ahora conocemos el operativo al que pertenece:
“seguridad ciudadana en Lima Metropolitana y el Callao”. Colocamos ese dato como filtro
en el buscador para encontrar todos los informes similares.

OPERATIVO
en Lima yelCallao x
27 informes encontrados. No considera informes como secreto, reservado /o jal conforme a Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Pblica.
‘ Filtro de columnas:
Mostrg 10 ¥ informds B ExPORTAR )
Seleccionado todos (16) v
Total: 27 registros | Pagina: 3 de 3 o Anterior  giguiente  Término
§ N°Personascon  Tipo de
Regions ";:::l';{d % Nodelnformes Entidads Titulo del Informes Evento? Operativos Presunta Responsabilidad
T Responsabilidads 2
SEGURIDAD SEGURIDAD
OBS  vemaoe X2E MNCEPALDRD  SERICOSOESECUNDID . CLDADAMAENLMA  CUDADAVAENLWA g
CONTROL - METROPOLITANAY METROPOLITANA Y EL
CALLAO sve PUNTA LOS GOBIERNOS LOCALES o HeR
Servicios de Seguridad Ciudadana ~ SEGURIDAD SEGURIDAD
© o VISITADE 001(;"%3233' mg.’;‘é%g’gﬂﬁ’;ﬂ ADE  Siecutados por [os gobiemos CIUDADANA EN LIMA CIUDADANA EN LIMA T
CONTROL ~ QGU04%%  MEIF locales - Municipalidad METROPOLITANAY METROPOLITANAY EL
Metropolitana de Lima CALLAO 2025 CALLAO
SERVICIOS DE SEGURIDAD
LS ViSiTADE 0042025 MUNICIPALIDAD CIUDADANAEJECUTADOS POR  SESRIDAD S e LIVA
DEL UONTRs  OClI1619-  DISTRITALDE LOS GOBIERNOS LOCALES - e e MR, 0
CALLAO v BELLAVISTA-CALLAO  MUNICIPALIDAD DISTRITAL DE
Lt CALLAO 2025 CALLAO
) ) SEGURIDAD SEGURIDAD
© uma  ViSITADE 202025 vuNICIPALIDAD Servicios de sequridad ciudadana - GUDADANA EN LIMA CIUDADANAENLIMA ¢
CONTROL 90 DISTRITALDELINCE  fiecutados p METROPOLITANAY METROPOLITANA Y EL
ocales CALLAO 2025 CALLAO
SERVICIOS DE SEGURIDAD
9. 003-2025-  MUNICIPALIDAD CIUDADANA EJECUTADOS POR ~ SEGURIDAD SEGURIDAD
DEL VISTADE - oCj/1623-  DISTRITAL DE LOS GOBIERNOS LOCALES CIUDADANA EN LIMA CIUDADANA EN LIMA 0
CONTROL - . METROPOLITANAY METROPOLITANA Y EL
CALLAO VENTANILLA MUNICIPALIDAD DISTRITALDE ~ METROPOLT METROF
VENTANILLA
Servicios de Seguridad Ciudadana ~ SEGURIDAD SEGURIDAD
© o VISITADE %‘gg%g gg’%;”ﬁgfgm sjecutados en los Gobiernos CIUDADANA EN LIMA CIUDADANA EN LIMA q
CONTROL » R Locales - Municipalidad Distrital de  METROPOLITANAY METROPOLITANAY EL
H San Isidro CALLAO 2025 CALLAO
Servicios de seguridad ciudadana SEGURIDAD SEGURIDAD
© o VISITADE 20202 MUNICIPALIDAD, ejecutados por los gobiemos CIUDADANA EN LIMA CIUDADANAENLIMA ¢
e A0 CONTROL 90U R locales - Municipalidad Distrital de  METROPOLITANAY METROPOLITANA Y EL
La Perla CALLAO 2025 CALLAO
Total: 27 registros | Pagina: 3 de 3 o Anterior  Siguiente  Término

Al hacerlo, encontramos informes de las 27 municipalidades. Pero si usamos Gnicamente el
filtro “Evento”, solo aparecen 25 resultados. ¢Por qué? Al revisar uno por uno, notamos que
los informes de Santa Anita y Puente Piedra no estdn indexados bajo ese evento. Esto puede
deberse a errores de carga o categorizacién.

¢ Tips para no perder informacién:

e Siun informe tiene un nimero, Gsalo directamente en el buscador.
e Explora los campos como “Entidad”, “Evento” o “Tipo de Servicio” para ampliar tu
bisqueda.
e Siel nimero total de informes no coincide con lo esperado, cruza informacién desde
notas de prensa, respuestas oficiales o incluso redes sociales.
e No uses un solo método de bisqueda: prueba diferentes combinaciones de filtros.
. Nota:

El 30 de mayo de 2025, se aprobé una norma por la cual, lamentablemente, la Contraloria
suspende la publicacién de los informes de control por un afio. Los informes anteriores
siguen disponibles.

(9,5
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6.5 Acceso a la informacion publica

Si la informacién que buscas no esté sistematizada o publicada en estos portales, alin puedes
acceder a ella ejerciendo tu derecho de acceso a la informacién pulblica. En el Per(, este
derecho estd regulado por la Ley de Transparencia y su Reglamento. En respuesta, las
entidades publicas tienen la obligacién de proporcionar la informacién en su poder (con
ciertas excepciones, como la intimidad personal, el secreto bancario, entre otros).

Si deseas acceder a informacién que ha sido producida por una entidad del Estado, o que
se encuentra en su poder (incluyendo actas de reuniones oficiales, informes o cualquier tipo
de informacién que sirva de base a decisiones administrativas), puedes presentar una
solicitud de acceso a la informacién piblica (SAIP). En gob.pe estan centralizados la mayoria
de portales de dichas entidades. Puedes buscarlos aqui.

I Nota:

A diferencia de ofros paises, en el Per( no se pueden realizar SAIP de manera anénima.
Ten en cuenta esto si estas realizando alguna investigacién o si revelar tu identidad podria
ponerte en algin nivel de riesgo.

Por ofro lado, ten en cuenta que la reproduccién de la informacién no siempre es gratuita:
si pides copias fisicas o entrega en CD, tiene un costo. Te sugerimos solicitar envio mediante
correo electrénico para evitar el cobro.
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7. Busqueda con comandos

7.1.Una aguja en un pajar

Muchas veces, la informacién que necesitas ya estd publicada en internet... pero no siempre
es facil de encontrar. Hay un mar de posibilidades: solo en la seccién anterior exploramos
cuatro portales de bisqueda, sin contar las paginas oficiales de cada entidad publica. Y eso
solo cubre la informacién proveniente del Estado.

Frente a ello, una estrategia alternativa es mejorar los resultados desde el mismo momento
en que haces tu bisqueda. Para eso existe la bisqueda avanzada con comandos, también
conocida como dorking.

El dorking consiste en utilizar operadores especiales dentro de buscadores para filtrar
resultados y acceder a informacién que normalmente no aparece en las primeras péginas.
No necesitas conocimientos técnicos, solo saber qué comandos usar y cémo aplicarlos.

7.2. ;Como funciona?

Normalmente, al emplear buscadores como Google, Bing, DuckDuckGo y Yahoo, usamos
palabras clave o términos de blsqueda. Sin embargo, estos motores de bisqueda también
entienden "filtros” o comandos especiales. Al combinarlos con tus blsquedas, puedes
encontrar informacién especifica como archivos PDF, datos de un sitio web o resultados
dentro de un rango de fechas.

7.3. Operadores y comandos

La mayoria de los comandos se escriben con dos puntos (:) seguidos directamente del
término que quieres buscar. No debe haber espacios entre el comando y el término.

Por ejemplo, para asegurar que los resultados de tu bisqueda se encuentren en la web de
Hiperderecho, el dork seria site:hiperderecho.org (sin espacios).

A continuacién, te mostramos algunos de los comandos més dtiles, junto con una breve
descripcién y una tabla que indica en qué buscadores funcionan.
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Duck
DuckGo

Comando ¢Qué hace?

Encuentra péginas sélo dentro de
site: un dominio particular y en todos
sus subdominios.

Busca archivos de un tipo

filetype:
a especifico (.pdf, .xIs, .doc, etc.)

Busca palabras en el titulo de una
pégina web.

intitle: Debes incluir un espacio entre los
dos puntos y la consulta para que
el operador funcione en Bing.

inurl: Busca palabras en la URL

Bisqueda exacta de una frase o
término cuando est4
entrecomillado

A\W/4

Encuentra sitios similares a uno

related: dado. X X X

Muestra la versién de la pagina
cache: web de la memoria caché del X X X

motor de bisqueda.

Excluye una palabra o término

- e % v v v
especifico de los resultados 1 1 & 1

Busca uno u ofro término (por

jemplo: i6n OR salud).
o8 ejemplo: educacién OR salud)

Debes escribir el comando en
mayusculas.

Busca dentro de un rango
numérico (Util para fechas, afios, X X X
cantidades, precios, efc.).

Presenta cierta informacién que
Google tiene sobre una pagina
web (paginas similares, versién en
caché y sitios enlazados)

info: [url]
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7.4. Ponemos en practica

Ejemplo 1: Buscando alertas de presencia de plomo por el Ministerio de Salud

El Ministerio de Salud (MINSA) tiene la responsabilidad de alertar a la poblacién cuando se
detecta la presencia de metales peligrosos como el plomo, que pueden afectar gravemente
la salud pablica. Si quieres encontrar comunicaciones oficiales especificas sobre este tema,
puedes utilizar el siguiente comando:

site:minsa.gob.pe "alerta sanitaria" "plomo"

Este dork asegura que todos los resultados provengan exclusivamente del sitio web del
MINSA y que incluyan tanto el término “alerta sanitaria” como “plomo” en su contenido. Es
especialmente (til si estas investigando exposiciones a metales pesados en agua, alimentos
o zonas urbanas.

A continuacién, te mostramos los resultados obtenidos en Google:

site:minsa.gob.pe "alerta sanitaria" "plomo" x & @ Q
Todo Imagenes Noticias Videos Videoscortos Web Maps i Mas Herramientas
» Digesa

http-//www digesa minsa gob pe > COMUNICAD PDF

comunicado n® 003-2025-digesa/minsa @

12 mar 2025 — ALERTA SANITARIA sobre PRESENCIA DE PLOMO en el alimento mix de puré de
frutas, verduras y cereales pasteurizados marca “GUTTIS". « El ...
2 paginas

» DIGESA
http://www digesa minsa.gob pe » juguetes_no_saludables

DIGESA alerta sobre Juguetes y Utiles de Escritorio no ... @

ALERTA SANITARIA N° 013-2014-JUE-DIGESA. DIGESA alerta sobre Juguetes y ... plomo 90 mgrkg
en juguetes o Utiles de escritorio incluyendo arcillas para ...

» Digesa
http://www.digesa. minsa.gob.pe » noticias » comunicados

Archivo de Comunicados - Digesa - Ministerio de Salud @

ALERTA SANITARIA sobre PRESENCIA DE PLOMO en el alimento mix de puré de frutas, verduras y
cereales pasteurizados marca "GUTTIS". 29.01.2025. DIGESA informa ...

Ejemplo 2: Cobertura oficial sobre manifestantes en el Peru

Para encontrar qué notas, comunicados o pronunciamientos se han hecho desde las
entidades piblicas (Ministerios, y organismos piblicos descentralizados) en relacién con
manifestaciones politicas, podemos probar con el siguiente dork:

site:gob.pe intitle:manifestantes -TVPeru
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Usando este comando, nos aseguramos de que los resultados sean de péaginas alojadas en
gob.pe que contienen la palabra “manifestantes” en el titulo de la entrada. Hemos preferido
“manifestantes” en lugar de “manifestaciones” porque nos interesa conocer el tono con el
cual se han hecho esas coberturas, y porque “manifestaciones” es una palabra que podria
derivar a otros resultados (por ejemplo, manifestaciones artisticas, culturales, religiosas,
fisicas, etc.). Ademas, dado que en el Perl hay un medio de comunicacién cuya pégina se
aloja en gob.pe (TVPer(), pero cuyos resultados no son de nuestro interés, usamos el

comando “-" para excluirlo.

GO gle site:gob.pe intitle:manifestantes -TVPeru

Todo Noticias Imagenes Videos Videos cortos Web  Libros Mas ~

Plataforma del Estado Peruano
https:/fwww.gob.pe » institucion » minsa » noticias » 39

Grupo de manifestantes amenaza a trabajadores del ...

de Tacna donde se reciben a los heridos de los ...

Plataforma del Estado Peruano
https://www.gob.pe > institucion > defensoria » noticias &

Defensoria del Pueblo: manifestantes deben permitir libre ...
serumistas, indispensables en el primer nivel de atencién. La ...

Plataforma del Estado Peruano
https://www gob pe > institucion > defensoria > noticias &

Defensoria del Pueblo invoca a manifestantes a permitir el ...
derecho a la protesta, en la medida que impactaen el ...

Plataforma del Estado Peruano
https://www.gob.pe > institucion s mpfn » noticias » 68.

Sedes fiscales de Huancavelica fueron atacadas por ...
16 dic 2022 — Varios grupos de manifestantes atacaron las sedes del Ministerio Publico de las
provincias de Huancavelica y Angaraes, provocaron incendios ...

26 ene 2023 — Ademas, se debe permitir el transito de personal de salud, en especial, de médicos

x ¢

)

Q

Herramientas ~

Un grupo de manifestantes amenaza con palos y piedras a los trabajadores de los centros de salud

28 ene 2023 — El actual bloqueo del transito en las carreteras no es parte del ambito de proteccion del

. Recuerda:

e No dejes espacios entre el comando vy los

site:serfor.gob.pe, no site: serfor.gob.pe.

dos puntos. Escribe

e Deja espacios entre comandos. Por ejemplo, site:minsa.gob.pe "alerta

sanitaria" filetype:pdf

e Combina comandos para afinar tu bisqueda. Puedes usar site:, filetype:,

intext: y méas en una misma linea.

e Prueba diferentes buscadores. Google es el més conocido, pero Bing, DuckDuckGo

y Yahoo también aceptan muchos de estos comandos.

e Sé paciente y prueba variaciones. A veces una palabra clave distinta puede revelar

nueva informacién.

e Guarda tus mejores dorks. Si encuentras uno que funciona bien, anétalo para futuras

investigaciones.
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8. Inteligencia Artificial

En los Gltimos afios, herramientas como ChatGPT, MidJourney o Gemini se han vuelto parte
de nuestras blsquedas y trabajo diario. Desde la investigacién ciudadana hasta la
identificacién de patrones dificiles de detectar para el ojo humano, la IA ha ampliado
nuestras posibilidades en muchas disciplinas. Sin embargo, no todo lo que dice una IA es
cierfo, ni todas las herramientas de IA funcionan igual.

8.1.LanuevaeradelalA

La A no es nueva: existe como campo de investigacién desde los afios 50, y ha evolucionado
con la digitalizacién, las redes sociales, y los dispositivos inteligentes. Durante décadas, las
aplicaciones de |A tradicionales han sido muy valiosas, pero requerian conocimientos
técnicos previos en programacién o estadistica. Con esto, su uso no era sencillo para todas
las personas.

En 2022, el lanzamiento de ChatGPT marcé un cambio radical en la manera en que las
personas buscan y validan informacién. Con la masificacién de la IA Generativa, cualquier
persona puede conversar con una IA como si hablara con alguien més. Esto impulsé el
desarrollo de herramientas como Gemini, Microsoft Copilot, Grok y Meta Al, que pueden
responder preguntas, generar textos, resumir documentos y traducir conceptos complejos
en segundos, sin perder la fluidez de una conversacién.

8.2. ;La lA es una buena fuente de informacion?

Es importante no perder de vista que la IA no comprende el mundo como lo hacemos los
humanos. No piensa ni verifica: genera contenido que parece correcto segln los datos con
los que fue entrenada, pero eso no garantiza su veracidad. Veamos por qué sucede esto.

Las IAs tradicionales, basadas en Machine Learning y redes neuronales, dependen mucho
de los conjuntos de datos utilizados para su entrenamiento. Si la realidad en la que se aplican
es distinta de ese contexto, los errores son inevitables.

Las lAs Generativas, en cambio, trabajan con redes neuronales mucho més complejas y
modelos a gran escala que les permiten producir texto, imdgenes o videos que imitan la
comunicacién humana. Sin embargo, esto hace mucho més complicado entender cémo
toman decisiones realmente o de dénde extraen informacién. Su problema maés critico es la
alucinacién: la IA puede inventar nombres, fechas, citas, fuentes o eventos de forma
convincente, aun cuando no existan.
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Lo que vemos en una respuesta de una IA Generativa es un contenido construido segln
patrones estadisticos de comunicacién entre personas. La |A reconoce estructuras
lingiiisticas y las reproduce, aunque para ello se basa solo en los datos con los que fue
entrenada.

8.3.1A y desinformacion

La desinformacidén no nacié con la IA, pero su alcance se ha multiplicado con ella. Su
capacidad de generar informacién creible pero inexistente en tiempo récord la convierte en
una preocupacién clave: una |A generativa puede crear documentos, videos o audios falsos
con apariencia de autenticidad mucho més répido que un humano manualmente. Esto no
solo implica una responsabilidad ética para quienes investigan, sino que también obliga a
desarrollar nuevas capacidades para detectar estos fraudes y prevenir su difusién.

Estas capacidades también deben incluir una visién critica frente al contenido generado por
IA y el desarrollo de habilidades de verificacién. Es importante no caer en la falacia de
autoridad, por la cual diversas personas e incluso medios consultan a la IA Generativa como
si ofreciera respuestas definitivas. Sin embargo, como vimos, la IA reproduce patrones
estadisticos basados en los datos con los que fue entrenada. Si un dato erréneo es recurrente
en miltiples fuentes dentro de su entrenamiento, la IA lo presentard en su respuesta,
reforzando errores existentes en lugar de corregirlos. De hecho, las mismas plataformas de
|A advierten que sus respuestas deben ser contrastadas con informacién verificable antes de
ser fomadas como ciertas.

8.4. Alfabetizacion digital e IA

Hace tres décadas, aprender a usar una computadora pasé de ser un conocimiento
especializado a una habilidad bésica para trabajar y estudiar. Hoy nos encontramos ante una
transformacién similar con la IA, pero esta vez el cambio es més répido y profundo. La IA
ya no es solo una herramienta que usamos: es un sistema con el que interactuamos y que
—muchas veces, sin darnos cuenta— toma decisiones por nosotros.

Antes, dominar programas como Word o Excel marcaba la diferencia de oportunidades en
el acceso al trabajo o la educacién. Ahora, ese umbral lo define nuestra capacidad de
adaptarnos a trabajar con sistemas de IA. No se trata de volvernos todos expertos, sino de
desarrollar una comprensién basica de cémo funcionan estos sistemas, qué pueden
y qué no pueden hacer, y cémo sus resultados afectan nuestra vida diaria.

El desafio es mayor porque, a diferencia de los softwares tradicionales, muchos sistemas de
|A operan como "cajas negras”. Sus procesos internos son opacos incluso para sus propios
desarrolladores. Esto significa que, como usuarios, es crucial que nos hagamos preguntas
clave: ¢Con qué datos se entrend este modelo? éQué sesgos podria tener? ¢Tiene acceso
a Internet? ¢Cudndo fue la fecha de corte de la data de entrenamiento?

La alfabetizacién digital ya no es solo manejar tecnologia, sino desarrollar pensamiento
critico sobre cémo nos afecta y cémo moldeamos el mundo con ella.
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Investigar es ejercer ciudadania

Todas las personas tenemos derecho a buscar informacidn, cuestionarla y construir nuevo
conocimiento a partir de ella. Para eso, es importante nutrir nuestras habilidades.

Aunque este kit no tiene todas las respuestas, si relne herramientas valiosas para
hacernos mejores preguntas.

Gracias por leer este recurso.



BHRIS
HIPERDERECHO
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